
PROGRAMME

SECURITE ET
CYBERSECURITE

Questionnaire  sur les connaissances

1- Sensibilisation à la sécurité informatique
·a) Menaces courantes : phishing, hameçonnage, malware
b) Cas réels d'incidents de sécurité

2- Protection des données personnelles & RGPD
a) Principes de base du RGPD
b) Impact sur les entreprises et individus
c) Exercice pratique : identifier les données sensibles

3- Enjeux de la cybersécurité
a) Paysage actuel des cybermenaces
b) Importance de la cybersécurité pour les entreprises
c) Discussion : Retours d'expériences et préoccupations

4 - Réflexes en matière de cybersécurité
a) Mise à jour et patchs
b) Navigation sécurisée
c) Exercice pratique : Simulation d'attaques et défense

Questionnaire de fin de formation
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PROGRAMME

SECURITE ET
CYBERSECURITE

Questionnaire  sur les connaissances

1- Création et gestion de mots de passe sécurisés
·a) Importance des mots de passe forts
b) Techniques de création de mots de passe
c) Atelier pratique : Test de résistance des mots de passe

2- Gestionnaires de mots de passe
a) Avantages et fonctionnalités
b) Démonstration : Utilisation de gestionnaires populaires
c) Atelier pratique : Configuration d'un gestionnaire

3- Stratégies de défense et outils
a) Pare-feu, antivirus et autres outils
b) Meilleures pratiques de défense en entreprise
c) Exercice pratique : Défense contre une simulation d'attaque

4 - Plan d'action en cas d'incident
a) Étapes à suivre lors d'une violation de données
b) Communication en situation de crise
c) Exercice de simulation : Gestion d'un incident

Questionnaire de fin de formation

Questionnaire de satisfaction 
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